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Annotatsiya. Ushbu maqolada savdo markazlarida shubhali shaxslarni aniglash va ularni ma’lumotlar bazasi bilan
solishtirishga asoslangan sun’iy intellekt tizimi taklif etiladi. YOLOv8 modeli yordamida real vaqt rejimida shaxslar
aniqlanadi, yuz tasvirlari orqali identifikatsiya va jinsni aniqlash amalga oshiriladi. Natijalar tizim samaradorligini
ko‘rsatadi.

Kalit so‘zlar: shubhali harakatlarni aniqlash, yuzni aniqlash, biometrik identifikatsiya, YOLOv8, real vaqt
monitoringi, kompyuter ko‘rish, savdo markazi xavfsizligi.

ANALYSIS OF SYSTEMS FOR DETECTING SUSPICIOUS PERSONS IN SHOPPING
CENTERS

Babadjanov Elmurod Satimbaevich

Head of the Department of Cybersecurity Engineering,
Nukus State Technical University, Associate Professor,
Doctor of Technical Sciences (DSc)

Maxamatdinov Abdul-Aziz Karamatdinovich
Doctoral Student, Department of Artificial Intelligence,
Tashkent State University of Economics

Gaipnazarova Lobar Umirbek qizi
Master’s Student, Department of Computer Engineering,
Nukus State Technical University

Annotation. This paper proposes an artificial intelligence system for detecting suspicious individuals in shopping
centers and matching them with a database. Using the YOLOv8 model, real-time detection, face recognition, and
gender classification are performed. Experimental results demonstrate high accuracy and efficiency of the system.

Key words: suspicious behavior detection, face recognition, biometric identification, YOLOv8, real-time
monitoring, computer vision, shopping center security.
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Savdo markazlarida sodir bo‘ladigan o‘g‘irlik, shubhali yurish-turish va jinoyatchilik
bilan bog‘liq holatlar biznes egalari va xavfsizlik xizmatlari uchun jiddiy muammo tug'diradi,
bu esa iqtisodiy yo‘qotishlar va xavfsizlik bilan bog'liq xavflarning ortishiga olib keladi [1].
Bunday holatlar turli shakllarda namoyon bo‘lishi mumkin, masalan, mahsulotni kiyim ostiga
yashirish, shaxsiy sumkaga joylashtirish, cho‘ntagiga solish, savdo hududida uzoq vaqt
magqsadsiz turish yoki kuzatuv kameralaridan qochishga urinish [2]. Savdo muhitidagi kamera
tizimlarining asosiy vazifasi profilaktika va o‘g'irlikni kamaytirish vositasi bo‘lib xizmat
qilishdir, biroq ularning keng tarqalganligi va mavjudligiga garamay, bunday tizimlar doim ham
real vaqt rejimida shubhali harakatlarni aniglash va jinoyatchini tezkor identifikatsiya qilish
imkonini bermaydi [3]. Ushbu muammoning asosiy sabablaridan biri insonning uzluksiz
monitoring olib borish imkoniyatining cheklanganligi bo‘lsa, yana bir muhim omil kuzatuv
tizimlarida to‘plangan katta hajmdagi ma’lumot oqimini tez va aniq gayta ishlash zarurati
hisoblanadi [4].

Sanoatdagi tezkor texnologik yutuqlar va ulangan qurilmalar sonining tez sur’atlarda
ortishi natijasida turli muhitlarda, jumladan savdo markazlarida ham katta hajmdagi video
ma’lumotlar hosil bo‘lmogda va bu ma’lumotlarni an’anaviy usullar bilan boshqarish tobora
murakkablashmoqda. Shu sababli tasvirni qayta ishlash, kompyuter ko‘rish va mashinali
o‘qitish asosidagi intellektual tizimlarni ishlab chiqish bilan bog‘liq tadqgiqotlar, aynigsa inson
xulg-atvorini tahlil qilish sohasida, jadal rivojlanmoqda [5]. Real vaqt sharoitida obyektlarni
aniglash uchun mo‘ljallangan tizimlar tezlik va aniqlik o‘rtasida optimal muvozanatni
ta’'minlashi kerak, chunki xavfsizlikka oid ilovalarda kechikishning ortishi yoki noto‘g'ri
aniqlashlar tizim samaradorligini pasaytiradi [6]. Shu magsadda chuqur neyron tarmoqlarga
asoslangan turli arxitekturalar taklif etilgan bo‘lib, ular o‘rganish samaradorligini oshirish va
ma’lumot yo‘qotilishini kamaytirish orqali obyektlarni tezkor aniqlash imkonini beradi [7].

YOLOv8 modeli yuqori real vaqt rejimida aniqlash va tasniflash samaradorligi,
shuningdek aniqlik va xulosa chiqarish tezligi o‘rtasidagi muvozanati sababli kuzatuv tizimlari
uchun muhim vosita hisoblanadi [8,9]. Ushbu model tasvir ichidagi insonlarni lokalizatsiya
qilish, ularning normal va shubhali xatti-harakatlarini farqlash hamda nozik vizual
xususiyatlarni samarali ajratib olish imkonini beradi [10, 11]. Biroq savdo markazlarida
xavfsizlikni yanada oshirish uchun faqat shubhali xatti-harakatni aniglashning 0zi yetarli emas,
balki kuzatuv kameralari orqali aniglangan shaxslarning yuz tasvirlarini ma’lumotlar
bazasidagi jinoyatchilar bilan solishtirish ham zarur bo‘ladi. Bu yondashuv biometrik
identifikatsiyani xulg-atvor tahlili bilan birlashtirish imkonini beradi va shubhali shaxsni
nafaqat harakatiga ko‘ra, balki avval sodir etgan jinoyatlari bo‘yicha bazadagi yozuvlar bilan
mosligi asosida ham aniqlashga xizmat qiladi.

II. BOG'LIQ ISHLAR HAMDA TIZIMNING NAZARIY ASOSLARI

2.1.Bog’liq ishlar tahlili

llg'or kuzatuv va xavfsizlik tizimlari savdo markazlarida qayd etilgan shubhali
harakatlarni ishonchli va tezkor aniglash uchun kompyuter ko‘rish, sun’iy intellekt va mashina
o‘rganish usullarini qo‘llaydi, bunda CCTV[18] kameralaridan olingan tasvirlar asosiy ma’lumot
manbai bo‘lib xizmat qiladi va ular shubhali harakatlarni tahlil qilish, shaxslarni kuzatish
hamda o‘g'irlikning oldini olishga yordam beradi [12]. OpenCV[19] kutubxonasi, chuqur
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o‘rganish modellari va obyektlarni aniqlash algoritmlaridan foydalanish tasvirlarni qayta
ishlash va tahlil qilishni ancha tezlashtiradi, bu esa turli faoliyatlarni, jumladan insonlarning
odatiy va g‘ayritabiiy harakatlarini aniq tasniflash imkonini beradi [6, 13]. Shu bilan birga,
kuzatuv tizimlarida shaxsni aniqlashning ishonchliligi nafagat harakatni tahlil qilish, balki yuz
orqali biometrik identifikatsiyani ham talab giladi, chunki shubhali harakat sodir etayotgan
shaxsni ma’lumotlar bazasidagi oldingi jinoyatlar bilan bog‘lash xavfsizlik tizimining amaliy
giymatini oshiradi.

2.2.Taklif etilayotgan tizimning nazariy asoslari

Yuz orqali ma’lumotlar bazasidagi jinoyatchini aniqlash jarayonida kuzatuv
kamerasidan olingan tasvir avval yuz hududini ajratish bosqichidan o‘tib, keyin yuzning muhim
xususiyatlari sonli vektor ko‘rinishida ifodalanadi. Agar yuz tasvirining xususiyatlar vektori
F = (f1, f2, .-, [n) ko'rinishida belgilansa, u holda yangi kuzatilgan shaxs va bazadagi shaxs
o‘rtasidagi o‘xshashlik Evklid masofasi yordamida quyidagicha aniglanadi:

d =X, —y)? (1)

bu yerda (x;) - kuzatilgan yuzga tegishli xususiyatlar giymatlari, (y;) esa ma’lumotlar
bazasidagi yuzga tegishli xususiyat qiymatlaridir. Shuningdek, amaliy tizimlarda kosinus
o‘xshashligi ham qo‘llaniladi:

A'B

cos(0) = g (2)

bu yerda (A) va (B) mos ravishda yangi yuz va bazadagi yuz vektorlarini ifodalaydi.
Amaliy qaror qabul qilish jarayoni moslikni oshirish uchun chegaraviy shart qo'shimcha
ravishda:

d < TyokmenS > T (3)
Agar masofa oldindan belgilangan chegaradan kichik yoki o‘xshashlik koeffitsienti
ma’lum chegaraviy qiymatdan yuqori bo‘lsa, tizim shaxsni bazadagi jinoyatchi sifatida
belgilaydi. Bunday yondashuv real vaqt rejimida identifikatsiya qilish uchun muhim
hisoblanadi, chunki an’anaviy tizimlar tezkor aniqlash va darhol ogohlantirish berishda
cheklangan imkoniyatlarga ega [14].
Obyektlarni boshqarishda modelning aniqligini aniglash uchun ko'rsatkichdan
aniglanadi:

MenoU = 2206t (4)

BpUBg:

bu yerda B,- aniqlangan hudud modeli, By~ esa haqigiy hududni bildiradi. Ush
ko'rsatgan aniglangan obyektning real joylashuv bilan ishlab mos kelishini ishlab chigaradi.

Shubhali harakatni boshqgarish jarayonida kuzatuv videosidan olingan kadrlar chuqur
o‘rganish modeli yordamida tahlil va insoniyat ob’ektlari quriladi. Aniglangan obyektlar
asosida xodimlarning yig‘ish-hisoblash tahlili va ma’lum mezonlar asosida baholanadi.

2.3. Tizim arxitekturasi

Taklif etilayotgan yechim video kuzatuv ma’lumotlarini avtomatik tahlil qilishga
mo‘ljallangan bo‘lib, ketma-ket ishlov beruvchi bosqichlardan tashkil topadi. Dastlab kuzatuv
kameralaridan olingan video oqim alohida kadrlar ko‘rinishida qayta ishlanadi. Keyingi
bosqichda chuqur o‘rganish modeli yordamida tasvirdagi inson obyektlari aniglanadi va
ularning joylashuvi belgilanadi. Aniqlangan hududdan yuz qismi ajratib olinadi va alohida
modellar orqali tahlil qilinadi. Ushbu jarayonda yuz tasviri sonli xususiyatlar vektoriga
aylantiriladi va mavjud ma’lumotlar bazasidagi yozuvlar bilan solishtiriladi. Shu bilan birga
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parallel ravishda jinsni aniqlash modeli ham ishlaydi. Yakuniy bosqichda barcha natijalar
birlashtirilib tizim tomonidan qaror qabul gilinadi va foydalanuvchi interfeysiga uzatiladi.
Tizim quyidagi tarkibiy qismlardan iborat:

Boshqaruv qismi Tizimning umumiy ishlashini boshqaradi, video oqimni
qabul giladi va ma’lumotlarni qayta ishlash
bosqichlariga yo‘naltiradi. Shuningdek, hisoblash
resurslarini nazorat qgiladi.

Monitoring qismi Video oqimni real vaqt rejimida kuzatadi va obyektlar
harakatini doimiy nazorat qgiladi.

Tahlil qismi Aniqlangan obyektlarni baholaydi, yuzni aniglaydi va
solishtiradi, shuningdek yosh va jinsni aniqlaydi.

Moslashtirish qismi Olingan natijalarni ma’lumotlar bazasi bilan tagqoslaydi
va moslikni aniqlaydi.

Signalni berish Aniqglangan natijalarga asoslanib ogohlantirish yoki
axborot signalini shakllantiradi.

Tizim samaradorligini baholashda uning amaliy qo‘llanish imkoniyatlariga alohida
e'tibor qaratiladi. Shu bilan birga hisoblash yuklamasi muhim omil hisoblanadi, chunki tizim
uzluksiz video oqimni gayta ishlaydi. Baholash jarayonida aniqlik darajasi, noto‘g‘ri aniglash
holatlari hamda ishlov berish tezligi ko‘rsatkichlari birgalikda tahlil qilinadi. Ushbu yondashuv
tizimning real sharoitda samarali ishlash imkoniyatini kompleks baholashga yordam beradi.
Taklif etilgan tizim hozirgi bosqichda test sinovi rejimida ishlovchi eksperimental model

sifatida qaraladi.
Demografik

tahlil(yosh jins) _— f}ﬁmn .
Ha
‘osh >217 Tranzaksiyalar
Yo'q wﬁ
3 T | Sofish
tagiglanadi
&
SO Yuz va obyekt
[ _4’/§\\:,/>\ aniglash
- 9
Kamera Mahsulot l
klassifikatsiyasi

! —» Xabarnoma & Analitika
Shaxsni [ j

. API
aniglash
Qidiruv MB

1-rasm. Tizimda shubhali shaxslarni aniqlash jarayoni algoritmi
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2-rasm. Savdo markazida mijozlar demografiyasi va xarid xatti-harakatlarini tahlil
qilish tizimining umumiy arxitekturasi

Hozirgi kunda kuzatuv tizimlarini yuklab olish vositasidan avtomatik tahlil yordamida
intellektual platformaga chiqib ketadi. Video ma’lumotlarni qo‘lda kuzatish o‘rniga, ularni
algoritmlar yordamida qayta ishlash keng qo‘llanilmoqda. qayta insonni aniqlash va
identifikatsiya qilish tuzatish tizimlarining asosiy funksiyasiga aylangan.

Tizimda aniqlangan shaxslarning demografik xususiyatlarini aniqlash uchun qo‘shimcha
modul joriy etildi. Jinsni aniglash modeli uchun 945 ta tasvirdan iborat datasetdan foydalanildi.
Mazkur tasvirlarning ayrimlarida bir nechta shaxslar mavjud bo‘lgani sababli umumiy
aniqlangan obyektlar soni 959 tani tashkil etdi. Shundan 504 tasi erkak, 455 tasi ayol sinfiga
tegishli. Ushbu model chuqur o‘qitish usullariga asoslangan bo‘lib, real vaqt rejimida shaxsning
jinsini aniqlash imkonini beradi. Jins haqidagi ma’lumotlar identifikatsiya jarayonida
go‘shimcha filtr sifatida qo‘llanilib, tizim aniqligini oshiradi hamda modelni real muhitga yaqin
sharoitda o‘qitish imkonini beradi.

Shubhali harakatni aniqlash bosqichida kuzatuv videosidan olingan kadrlar YOLOv8
modeli yordamida tahlil gilinadi va inson hamda obyektlar aniqlanadi. Model real vaqt rejimida
yuqori aniqlik bilan obyektlarni lokalizatsiya qilish va tasniflash imkonini beradi. Aniglangan
obyektlar asosida shaxslarning harakatlari tahlil gilinadi mahsulotni yashirish, sumkaga
joylashtirish, cho‘ntagiga solish yoki bir hududda uzoq vaqt turish kabi holatlar shubhali xatti-
harakat sifatida baholanadi. Ushbu tadqiqotda obyektlarni aniglash uchun Ultralytics
platformasi tomonidan taqdim etilgan YOLOv8 modeli qo‘llanildi. Model oldindan o‘qitilgan
vaznlar asosida ishga tushirilib, keyinchalik maxsus yig‘ilgan dataset yordamida gayta o‘qitildi.

III. TAJRIBA NATIJALARI VA TAHLIL

Kompyuter ko‘rish asosidagi kuzatuv tizimlarida esa YOLOv8 modeli yordamida
shubhali harakatlarni aniqlash yuqori aniqlik bilan amalga oshirilgan. Model 15 919 ta tasvir
asosida o‘qitilgan va 726 ta test tasviri yordamida baholangan. Tajriba natijalariga ko‘ra
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modelning precision ko‘rsatkichi 0.949, recall 0.982, mAP@0.5 0.983 va mAP@0.5:0.95 0.941
ni tashkil etgan. Bundan tashqari, jinsni aniglash modeli 945 ta tasvirdan olingan 959 ta shaxs
obyektlari asosida o‘qitilib, tajriba natijalariga ko‘ra 92-95% aniqlik ko‘rsatkichiga erishdi.
Shuningdek, tizimning bashorat qilish vaqti taxminan 12 millisekund bo‘lib, bu real vaqt
rejimidagi kuzatuv tizimlari uchun muhim ko‘rsatkich hisoblanadi. Tasniflash xatoliklari
matritsasi tahliliga ko‘ra model 500 ta normal holatdan 480 tasini hamda 226 ta shubhali
holatdan 210 tasini to‘g‘ri aniqlangan [17].

Natijalar jadvali:
Texnologiya Vazifa Natija
YOLOv8 Odamni aniqlash 95%
Face Recognition Shaxsni identifikatsiyalash 93-96%
Gender modeli Jinsni aniglash 92-95%
Integratsiyalashgan tizim Xavfsizlik monitoringi 95-97%
IV. XULOSA

Taklif etilgan tizimning ishlash natijalari tahlili shuni ko‘rsatdiki, u shaxslarni aniglash
ishlash ko‘rsatkichlarini namoyish etadi. Tizimning real vaqt sharoitida ishlash qobiliyati uni
amaliy qo‘llash uchun qulay ekanligini tasdiglaydi. Shuningdek, demografik xususiyatlarni
aniqlash moduli qo‘shimcha tahlil imkoniyatlarini yaratib, umumiy tizim samaradorligini
oshiradi. Ushbu yondashuv savdo markazlarida xavfsizlikni ta’'minlash va monitoring
jarayonlarini avtomatlashtirishda samarali vosita bo‘lib xizmat qilishi mumkin. Kelajakda
tizimni yanada takomillashtirish maqgsadida yoshni aniqlash, xatti-harakatlarni chuqurroq
tahlil qilish hamda turli muhit sharoitlarida aniqlikni oshirish yo‘nalishlarida tadqiqotlar olib
borish rejalashtirilmoqda.
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