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Annotatsiya: Ushbu maqolada o‘zbek tilida yashirilgan spam xabarlarni aniqlash masalasi ko‘rib chiqilgan. Spam 
xabarlarni aniqlash uchun matnni oldindan qayta ishlash, obfuskatsiyani normallashtirish, xususiyatlar ajratish va 
klassifikatsiya bosqichlaridan iborat ko‘p bosqichli filtr algoritmi taklif etilgan. Eksperimental natijalar algoritm 
samaradorligini ko‘rsatdi. 
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Annotation. This paper considers the problem of detecting obfuscated spam messages in the Uzbek language. A 
multi-stage filtering algorithm including text preprocessing, obfuscation normalization, feature extraction, and 
classification is proposed. Experimental results show that the proposed algorithm improves spam detection 
performance. 
 
Keywords: spam, SMS spam, obfuscated spam, spam filtering, machine learning, text classification, Uzbek 
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Kirish. 

Hozirgi kunda mobil aloqa va internet texnologiyalarining jadal rivojlanishi natijasida 

SMS xabarlar, messenjerlar va ijtimoiy tarmoqlar orqali axborot almashish keng tarqaldi. Shu 

bilan birga, spam xabarlar muammosi ham dolzarb masalalardan biriga aylandi. Spam xabarlar 

reklama, firibgarlik, fishing havolalari, noqonuniy xizmatlar va boshqa zararli axborotlarni 

tarqatish uchun qo‘llaniladi. Spam xabarlar nafaqat foydalanuvchilarga noqulaylik tug‘diradi, 

balki axborot xavfsizligiga ham jiddiy tahdid solidi [1; 63-95-b]. 

So‘nggi yillarda spam tarqatuvchilar spam aniqlash tizimlarini aldash maqsadida 

so‘zlarni o‘zgartirib yozish, ya’ni obfuskatsiya usulidan foydalanmoqda [8;1-45-b]. Masalan, 

“pul” so‘zi o‘rniga “p1ul”, “kredit” o‘rniga “kr3dit”, “aksiya” o‘rniga “aks1ya”, “havola” o‘rniga 

“h@vola” kabi yozishlar keng tarqalgan. Bunday xabarlarni an’anaviy spam filtrlash 

algoritmlari aniqlashda qiynaladi. 

Shu sababli ushbu maqolada o‘zbek tilidagi yashirilgan spam xabarlarni aniqlash uchun 

ko‘p bosqichli filtr algoritmini ishlab chiqish masalasi ko‘rib chiqiladi [10; 43-52-b]. 

mailto:muzaffar19910627@gmail.com
https://doi.org/10.47390/ts-v4i4y2026N01
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Adabiyotlar tahlili. 

Spam xabarlarni aniqlash va matn klassifikatsiyasi masalalari tabiiy tilni qayta ishlash 

va mashinaviy o‘rganish sohalarida keng o‘rganilgan. Jurafsky va Martin tadqiqotlarida matnni 

qayta ishlash, tokenlash va klassifikatsiya modellarining nazariy asoslari yoritilgan [6; 245-

280-b]. Manning va hammualliflari axborot qidirish tizimlari va TF–IDF asosida xususiyatlar 

ajratish usullarini taklif etgan [7; 259-296-b]. 

Matn klassifikatsiyasida Naive Bayes, Logistic Regression va Support Vector Machine 

algoritmlarining samaradorligi ko‘plab tadqiqotlarda ko‘rsatib berilgan. Androutsopoulos va 

hammualliflari spam filtrlashda Naive Bayes algoritmi keyword asosidagi filtr usullariga 

nisbatan samaraliroq ekanligini isbotlagan [3;160-167-b]. 

So‘nggi yillarda spam xabarlarni yashirish uchun obfuskatsiya usullaridan foydalanish 

keng tarqalgan bo‘lib, bu an’anaviy spam filtrlash tizimlari samaradorligini pasaytiradi [9; 45-

52-b]. Shu sababli zamonaviy spam aniqlash tizimlarida obfuskatsiyani aniqlash va 

normallashtirish muhim bosqich hisoblanadi. 

Shuningdek, chuqur o‘rganish modellaridan, xususan BERT kabi transformerlardan 

foydalanish matn klassifikatsiyasida yuqori aniqlik natijalarini bermoqda [4; 4171-4186-b]. 

Biroq o‘zbek tilidagi yashirilgan spam xabarlarni aniqlash masalasi yetarlicha o‘rganilmagan 

bo‘lib, ushbu yo‘nalishda yangi algoritmlar ishlab chiqish dolzarb hisoblanadi. 

Muhokama. 

Ushbu maqolada o‘zbek tilidagi yashirilgan spam xabarlarni aniqlash uchun ko‘p 

bosqichli filtr algoritmi ishlab chiqildi. Taklif etilayotgan metodologiya bir nechta ketma-ket 

bosqichlardan iborat bo‘lib, har bir bosqich matnli xabarlarni qayta ishlash, yashirilgan 

spamlarni aniqlash va klassifikatsiya qilish jarayonlarini o‘z ichiga oladi. Algoritmning asosiy 

maqsadi obfuskatsiyalangan spam xabarlarni aniqlash aniqligini oshirishdan iborat. 

Ko‘p bosqichli filtr algoritmi quyidagi asosiy bosqichlardan iborat: 

1. Matnni oldindan qayta ishlash  

2. Obfuskatsiyani aniqlash va normallashtirish  

3. Matnni umumiy normallashtirish  

4. Lug‘at asosida qoidaviy filtrlash  

5. Xususiyatlar ajratish  

6. Klassifikatsiya  

7. Yakuniy qaror qabul qilish  

Spam aniqlash jarayonining umumiy modeli quyidagicha ifodalanadi: 

𝑆(𝑥) = 𝐶(𝐹(𝐿(𝑁(𝑂(𝑃(𝑥)))))) (1) 

Bu yerda 𝑥 — kiruvchi SMS xabar, 𝑃(𝑥) — matnni oldindan qayta ishlash funksiyasi, 

𝑂(𝑥) — obfuskatsiyani aniqlash va tuzatish, 𝑁(𝑥) — normallashtirish,  𝐿(𝑥) — lug‘at asosida 

filtrlash, 𝐹(𝑥) — xususiyatlar ajratish, 𝐶(𝑥) — klassifikatsiya modeli va 𝑆(𝑥) — yakuniy natija 

(Spam yoki NoSpam). 

Matnni oldindan qayta ishlash 

Matnli xabarlarni klassifikatsiya qilishdan oldin ular oldindan qayta ishlanadi. Bu 

bosqichda matnni bir xil formatga keltirish amalga oshiriladi. Oldindan qayta ishlash jarayoni 

quyidagi amallarni o‘z ichiga oladi: 

 barcha harflarni kichik registrga o‘tkazish;  

 ortiqcha probellarni olib tashlash;  

 tinish belgilarini olib tashlash;  
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 maxsus belgilar va emojilarni olib tashlash;  

 matnni tokenlarga ajratish (so‘zlarga bo‘lish).  

Oldindan qayta ishlash bosqichi matnni keyingi bosqichlarda qayta ishlashni 

osonlashtiradi va modelning aniqligini oshiradi [2; 35-58-b]. 

Obfuskatsiyani aniqlash va normallashtirish 

Spam xabarlarni yashirish uchun spam tarqatuvchilar ko‘pincha harflarni raqamlar yoki 

maxsus belgilar bilan almashtiradi. Ushbu jarayon obfuskatsiya deb ataladi. Masalan: 

 pul → p1ul  

 kredit → kr3dit  

 aksiya → aks1ya  

 havola → h@vola  

Obfuskatsiyani normallashtirish jarayoni belgilarni mos harflarga almashtirish orqali 

amalga oshiriladi. Obfuskatsiyani tiklash funksiyasi quyidagicha ifodalanadi: 

𝑂(𝑥) = ∑ 𝑓(𝑐𝑖)
𝑛
𝑖=1  (2) 

Bu yerda 𝑐𝑖 — matndagi belgilar, 𝑓(𝑐𝑖) — belgini mos harfga almashtirish funksiyasi va 

𝑛 — belgilar soni. 

Matnni normallashtirish 

O‘zbek tilidagi xabarlar lotin va kirill yozuvlarida aralash yozilishi mumkin. Shu sababli 

barcha matnlar yagona yozuv shakliga keltiriladi. Masalan: 

 пул → pul 

 кредит → kredit 

Normallashtirish funksiyasi quyidagicha ifodalanadi: 

𝑁(𝑥) = 𝑛𝑜𝑟𝑚𝑎𝑙𝑖𝑧𝑒(𝑥) 

Bu bosqich matnni bir xil ko‘rinishga keltirish va xususiyatlar ajratish jarayonini 

osonlashtiradi. 

Bundan tashqari spam xabarlarda ko‘p uchraydigan so‘zlar lug‘ati shakllantiriladi. Agar 

xabar tarkibida spam so‘zlar soni ma’lum chegaradan oshsa, xabar spam bo‘lish ehtimoli 

oshiriladi. 

Xususiyatlar ajratish (Feature Extraction) 

Matndan xususiyatlar ajratish uchun TF–IDF usuli qo‘llanildi. Ushbu usul matndagi 

muhim so‘zlarni aniqlash va ularni sonli vektorga aylantirish imkonini beradi. 

TF–IDF quyidagi formula orqali hisoblanadi: 

𝑇𝐹𝐼𝐷𝐹(𝑡, 𝑑) = 𝑇𝐹(𝑡, 𝑑) × 𝐼𝐷𝐹(𝑡)   (3) 

Bu yerda 𝑡 — so‘z va 𝑑 — hujjat (SMS xabar). 

Klassifikatsiya modeli 

Spam va nospam xabarlarni ajratish uchun mashinaviy o‘rganish algoritmlaridan 

foydalanildi. Klassifikatsiya ehtimollik modeli quyidagicha ifodalanadi: 

𝑃(𝑦 ∣ 𝑥) =
𝑃( 𝑥∣∣𝑦 )𝑃(𝑦)

𝑃(𝑥)
   (4) 

Bu yerda 𝑥 — SMS xabar, 𝑦 — spam yoki nospam sinfi va 𝑃(𝑦 ∣ 𝑥) — xabar spam bo‘lish 

ehtimoli. 

Yakuniy qaror quyidagi shart asosida qabul qilinadi: 

𝑆(𝑥) = {
𝑆𝑝𝑎𝑚,      𝑃(𝑠𝑝𝑎𝑚|𝑥 > 𝜃)

𝑁𝑜𝑆𝑝𝑎𝑚, 𝑎𝑘𝑠 ℎ𝑜𝑙𝑑𝑎
  (5) 

Bu yerda 𝜃 — chegaraviy qiymat (threshold). 
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Shunday qilib, taklif etilayotgan ko‘p bosqichli filtr algoritmi matnni oldindan qayta 

ishlash, obfuskatsiyani aniqlash, normallashtirish, lug‘at asosida filtrlash, xususiyatlar ajratish 

va klassifikatsiya bosqichlaridan iborat bo‘lib, ushbu yondashuv o‘zbek tilidagi yashirilgan 

spam xabarlarni aniqlash samaradorligini oshirishga xizmat qiladi. 

Natijalar. 

Eksperimental tadqiqotlar o‘zbek tilidagi SMS xabarlar to‘plami asosida amalga 

oshirildi. Ma’lumotlar to‘plami spam va nospam xabarlardan iborat bo‘lib, ma’lumotlar 80% 

o‘qitish (train) va 20% test to‘plamiga ajratildi. Xususiyatlar ajratish uchun TF–IDF usuli 

qo‘llanildi. Klassifikatsiya uchun Naive Bayes, Logistic Regression, Support Vector Machine va 

taklif etilgan ko‘p bosqichli filtr algoritmi asosidagi gibrid model ishlatildi. 

1-jadval 

Turli modellar asosida spam aniqlash natijalari 

Model Accuracy Precision Recall F1-

score 

Naive Bayes 0.94 0.92 0.93 0.92 

Logistic Regression 0.96 0.95 0.94 0.95 

SVM 0.97 0.96 0.95 0.96 

LSTM 0.98 0.98 0.97 0.98 

Taklif etilgan ko‘p 

bosqichli filtr algoritmi 

0.989 0.991 0.984 0.987 

Taklif etilgan ko‘p bosqichli filtr algoritmi asosida spam xabarlarni aniqlash 

samaradorligini baholash uchun Confusion Matrix usulidan foydalanildi. Confusion Matrix 

klassifikatsiya modelining natijalarini to‘rtta asosiy ko‘rsatkich asosida baholash imkonini 

beradi: True Positive (TP), True Negative (TN), False Positive (FP) va False Negative (FN) [5; 

1289-1305-b]. 

Confusion Matrix jadvali quyidagi ko‘rinishda bo‘ladi: 

2-jadval 

Taklif etilgan model uchun Confusion Matrix 

Haqiqiy / Bashorat Spam NoSpam 

Spam 658 12 

NoSpam 18 712 
 

 True Positive (TP) – spam xabar spam deb to‘g‘ri aniqlangan (658 ta);  

 True Negative (TN) – nospam xabar nospam deb to‘g‘ri aniqlangan (712 ta);  

 False Positive (FP) – nospam xabar spam deb noto‘g‘ri aniqlangan (18 ta);  

 False Negative (FN) – spam xabar aniqlanmay qolgan (12 ta).  

Confusion Matrix natijalari shuni ko‘rsatadiki, taklif etilgan model spam va nospam 

xabarlarni aniqlashda yuqori aniqlikka ega va noto‘g‘ri klassifikatsiya holatlari soni nisbatan 

kam. Spam aniqlash modelining samaradorligini baholash uchun quyidagi asosiy 

ko‘rsatkichlardan foydalanildi: 

Accuracy 

Accuracy modeli tomonidan to‘g‘ri tasniflangan xabarlar ulushini ko‘rsatadi. Ushbu 

mezon modelning umumiy aniqligini ifodalaydi. 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑅 + 𝐹𝑁
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Accuracy ko‘rsatkichi modelning umumiy ishlash sifatini baholash imkonini beradi. 

Precision 

Precision modeli spam deb belgilagan xabarlarning qanchasi haqiqatan ham spam 

ekanligini ko‘rsatadi. 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

Ushbu ko‘rsatkich spam filtrlash tizimlarida muhim ahamiyatga ega, chunki false 

positive holatlari foydalanuvchi uchun muhim xabarlarning bloklanib qolishiga olib kelishi 

mumkin. 

Recall 

Recall modeli tomonidan aniqlangan spam xabarlarning umumiy spam xabarlar soniga 

nisbati bilan aniqlanadi. 

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

Bu mezon spam xabarlarning qanchalik to‘liq aniqlanganini ko‘rsatadi. Recall qiymati 

yuqori bo‘lsa, tizim spam xabarlarning katta qismini aniqlay olgan bo‘ladi. 

F1-score 

Precision va Recall ko‘rsatkichlarini birgalikda baholash uchun F1-score mezoni 

qo‘llaniladi. Ushbu mezon ikki ko‘rsatkich o‘rtasidagi muvozanatni ifodalaydi. 

𝐹1 = 2 ×
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

F1-score spam aniqlash tizimlarida model samaradorligini baholashda keng 

qo‘llaniladigan mezonlardan biri hisoblanadi. 

Shunday qilib, klassifikatsiya modellarining samaradorligini baholash jarayonida 

confusion matrix asosida accuracy, precision, recall va F1-score kabi mezonlar hisoblandi. 

Mazkur ko‘rsatkichlar turli modellar natijalarini o‘zaro taqqoslash hamda eng samarali spam 

aniqlash modelini aniqlash imkonini beradi [3; 160-167-b]. 

Xulosa. 

Ushbu maqolada o‘zbek tilida yashirilgan spam xabarlarni aniqlash uchun ko‘p bosqichli 

filtr algoritmi taklif etildi. Taklif etilgan algoritm matnni oldindan qayta ishlash, obfuskatsiyani 

aniqlash va normallashtirish, lug‘at asosida filtrlash, xususiyatlar ajratish hamda mashinaviy 

o‘rganish asosida klassifikatsiya bosqichlaridan iborat bo‘ldi. Ushbu yondashuv yashirilgan 

spam xabarlarni aniqlash aniqligini oshirishga xizmat qiladi. 

Eksperimental natijalar taklif etilgan model an’anaviy mashinaviy o‘rganish modellariga 

nisbatan yuqori samaradorlikka ega ekanligini ko‘rsatdi. Olingan natijalarga ko‘ra, taklif etilgan 

ko‘p bosqichli filtr algoritmi spam xabarlarni aniqlashda yuqori aniqlik ko‘rsatkichlariga 

erishdi. Ushbu algoritmni SMS xabarlar, elektron pochta va ijtimoiy tarmoqlarda spam filtrlash 

tizimlarida qo‘llash mumkin. 

 

Adabiyotlar/Литература/References: 

1. Aggarwal C. C. Machine Learning for Text. Springer, 2018. – pp. 63–95. 
https://link.springer.com/book/10.1007/978-3-319-73531-3  

2. Alpaydin E. Introduction to Machine Learning. MIT Press, 2020. – pp. 35–58. 
https://mitpress.mit.edu/9780262043793/introduction-to-machine-learning/  

https://link.springer.com/book/10.1007/978-3-319-73531-3
https://mitpress.mit.edu/9780262043793/introduction-to-machine-learning/


Techscience.uz-Texnika fanlarining dolzarb masalalari 2026-yil |4-jild | 4-son 

10 

3. Androutsopoulos I., Koutsias J., Chandrinos K., Spyropoulos C. An experimental 
comparison of Naive Bayesian and keyword-based anti-spam filtering. SIGIR, 2000. – pp. 
160–167. https://dl.acm.org/doi/10.1145/345508.345545  

4. Devlin J., Chang M., Lee K., Toutanova K. BERT: Pre-training of Deep Bidirectional 
Transformers for Language Understanding. NAACL, 2019. – pp. 4171–4186. 
https://arxiv.org/abs/1810.04805  

5. Forman G. An extensive empirical study of feature selection metrics for text classification. 
Journal of Machine Learning Research, 2003. – Vol. 3, pp. 1289–1305. 
https://jmlr.org/papers/volume3/forman03a/forman03a.pdf 

6. Jurafsky D., Martin J. Speech and Language Processing. Pearson Education, 2020. – 
Chapter 6, pp. 245–280. https://web.stanford.edu/~jurafsky/slp3/  

7. Manning C. D., Raghavan P., Schütze H. Introduction to Information Retrieval. Cambridge 
University Press, 2008. – Chapter 13, pp. 259–296. https://nlp.stanford.edu/IR-book/  

8. Sebastiani F. Machine learning in automated text categorization. ACM Computing Surveys, 
2002. – Vol. 34, No. 1, pp. 1–47. https://dl.acm.org/doi/10.1145/505282.505283  

9. Shamili S., Karthikeyan S., Balakumar T. A survey on spam filtering techniques. 
International Journal of Computer Science and Information Technology, 2010. – pp. 45–
52. https://arxiv.org/abs/1006.0976  

10. Zhang Y., Jin R., Zhou Z. Understanding bag-of-words model in text classification. 
International Journal of Machine Learning and Cybernetics, 2010. – pp. 43–52. 
https://link.springer.com/article/10.1007/s13042-010-0001-0 

 

https://dl.acm.org/doi/10.1145/345508.345545
https://arxiv.org/abs/1810.04805
https://jmlr.org/papers/volume3/forman03a/forman03a.pdf
https://web.stanford.edu/~jurafsky/slp3/
https://nlp.stanford.edu/IR-book/
https://dl.acm.org/doi/10.1145/505282.505283
https://arxiv.org/abs/1006.0976
https://link.springer.com/article/10.1007/s13042-010-0001-0


 

117 

 

 
 

TECHSCIENCE.UZ 
 

TEXNIKA FANLARINING DOLZARB 
MASALALARI 

 
№ 4 (4)-2026  

 
TOPICAL ISSUES OF TECHNICAL SCIENCES 

 
 
 
 
 
 

 
 
TECHSCIENCE.UZ- TEXNIKA 
FANLARINING DOLZARB MASALALARI 
elektron jurnali 15.09.2023-yilda 130346-
sonli guvohnoma bilan davlat roʻyxatidan 
oʻtkazilgan. 
Muassislar: “SCIENCEPROBLEMS TEAM” 
masʼuliyati cheklangan jamiyati; 
Jizzax politexnika insituti. 

 
 
TAHRIRIYAT MANZILI: 
Toshkent shahri, Yakkasaroy tumani, Kichik 
Beshyogʻoch koʻchasi, 70/10-uy.  
Elektron manzil: 
scienceproblems.uz@gmail.com 

 

ISSN: 3030-3702 (Online) 

САЙТ: https://techscience.uz 
 

mailto:scienceproblems.uz@gmail.com
https://techscience.uz/

